.

HORNETSECURITY
BY proofpoint.

365 O TOTAL PROTECTION

Al-POWERED, ALL IN ONE M365 SECURITY, BACKUP & GRC

La solution 365 Total Protection de Hornetsecurity offre la plus large gamme de fonctions de sécurité
M365 qui rationalisent et protegent les opérations de votre entreprise. Développée par des experts en
seécurité de confiance, 365 Total Protection s’integre de maniere transparente a Microsoft 365 et permet
aux entreprises de bénéficier d’'une technologie de pointe alimentée par Al, facile a utiliser et d’'une efficacité

inébranlable.
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Al

POWERED

Les cybercriminels travaillent sans relache pour développer de nouvelles cybermenaces, ce qui rend difficile pour
les loqiciels de sécurité de suivre le rythme et de protéger les utilisateurs contre les nouvelles méthodes d'attaque
eémergentes. Les ransomwares, les fraudes au PDG, le spear phishing et les attaques mixtes ne sont que quelques

A )\

HORNETSECURITY

Protection avancée des e-mails et des données grace a I'lA,

méme contre les menaces les plus sophistiquées.

exemples des dangers qui se cachent dans le cyberespace.

Avec l'essor des outils d'lA largement disponibles, les cybercriminels peuvent facilement créer des e-mails de
phishing impeccables, voire contourner les mesures de protection et utiliser des outils de génération de texte d'lIA

pour creer des codes malveillants.

Avec Advanced Threat Protection, vous n'avez 3 vous soucier de rien de ce qui précede. En utilisant I'l|A 3 son
avantage, Advanced Threat Protection vous permet de garder une longueur d'avance sur les cybercriminels, en

FACT
SHEET

VOous protégeant contre les attaques Zero Day et méme contre les menaces les plus sophistiquées.
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Advanced Threat Protection contre les ransomwares et les virus polymorphes
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Moteur Sandbox

Secure Links

URL Scanning

Blocage

Décryptage de
documents
malveillants
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sur la fraude
alimentées par I'lA

OR Code Analyzer
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Les pieces jointes aux emails sont analysées pour détecter d'éventuels codes malveillants
en executant le fichier suspect dans un environnement de test virtuel et en identifiant les
effets potentiellement dangereux. Si le document envoye avec I'email s‘avere étre un logiciel
malveillant, 'email est place directement en quarantaine.

Fini les clics risqués sur les liens dans les emails Secure Links remplace le lien original par une
version réecrite qui passe par la passerelle web sécurisée de Hornetsecurity.

Secure Links utilise I'intelligence artificielle, y compris I'apprentissage automatique et I'ap-
prentissage approfondi, pour fournir une protection avanceée contre le phishing, méme dans
les attaques a ondes courtes et tres ciblées. Les algorithmes d'apprentissage automatique
supervisés et non supervisés analysent plus de 47 caractéristiques des URL et des pages
web, recherchant les comportements malveillants, les techniques d'obscurcissement et les
redirections d'URL, tandis que les modeles de vision par ordinateur analysent les images
pour extraire les caractéristiques pertinentes utilisées dans les attaques de phishing, y com-
pris les logos de marque, les QR codes et le contenu textuel suspect intégré dans les images.

Laisse le document joint a un email dans sa forme originale et ne vérifie que Ia cible des liens
qu'il contient.

Les emails qui ne peuvent pas étre clairement classés immeédiatement sont retenus pendant
un court laps de temps.

Les pieces jointes cryptées sont décryptées a I'aide de modules de texte appropriés dans un
email. Le document décrypte est ensuite soumis a une analyse antivirus approfondie.

veérification de I'authenticité et de l'intégrité des
meétadonnées et du contenu d'email.
détection et blocage des fausses identiteés
d'expéditeurs.
alerte sur les modeles de contenu qui
suggerent une intention malveillante.
défense contre les attaques d'espionnage visant a obtenir des
informations sensibles.
analyse de contenu indépendante de |'identité des
informations sur la base de faits falsifies.
détection des attaques ciblées sur des personnes
particulierement exposeées.

L'analyseur de code QR de Hornetsecurity est capable de détecter les codes QR intégres di-
rectement dans un e-mail ou une image. Tous les codes QR sont détectes et analyses a Ia
vitesse de la lumiere a Ia recherche de contenus malveillants. Il prend en charge tous les types
d'images courants tels que GIF, JPEG, PNG et BMP.

www.hornetsecurity.com info@hornetsecurity.com
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SPAM & MALWARE
PROTECTION

Protection efficace contre le spam et les logiciels malveillants grace a un
systeme de filtrage multi-niveaux entierement automatise.

de I'ensemble du trafic de courrier électronique, le spam est Ia méthode |a
plus intrusive utilisée par les cybercriminels pour introduire des logiciels malveillants et des virus dans les
systemes des entreprises. Outre le risque d'infection par un ransomware, un spyware ou un cryptomineur,
les flux de travail importants peuvent également étre interrompus par le flot ennuyeux d'emails
indésirables. Un systeme de Ffiltrage a plusieurs niveaux est indispensable pour empécher le spam et le
phishing d'atteindre les boites de réception et de perturber le flux de travail.

Vos boites aux lettres méritent les Filtres les plus puissants

Détection dynamique des D.etectlon du. BEREsIBI sicurs Filtrage des
5 A niveaux et niveaux de
propagations de virus o n messages sortants
filtrage dynamiques

o
%
] S

Environnement de Taux de détec- Maximiser la sécu- Les e-mails Communication
Ia messagerie tion de spam rité pour les besoins sortants sont sécurisée par
éléctronique (99,9 %) et de spécifiques des en- vérifiés pour courrier électronique
virus (99,99 %) vironnements via la détecter spam entrant et sortant
les plus éleveés création de régles et virus.
du marché. avanceées dans le

Filtre de conformite.
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DES MECANISMES D'ANALYSE PRECIS ET DES FILTRES FIABLES :

Le suivi des liens et d'autres mecanismes protegent efficacement contre les emails de
phishing. Les commandes de scripts malveillants rechargeables sont notamment détectées. Cela permet, par
exemple, de détecter les téléechargements dangereux de type "drive-by download".

Les newsletters non classees comme spam et autres pubs qui interrompent inutilement le
flux de travail sont filtrées et stockées en vue d'une récupération ultérieure. IIs sont répertoriés dans le rapport
de quarantaine individuel et peuvent étre délivrés et autorisés en un clic si nécessaire.

Les emails entrants et sortants sont automatiquement analysés pour détecter les URL malveillantes.

les filtres de loqiciels malveillants sont constamment mis a
jour. Lentreprise utilise notamment ses propres scanners, qQui sont specialisés dans les logiciels malveillants dif-
fusés par email.

Les emails sortants sont contrdlés pour détecter les spams et les virus afin
d'empécher le client d'envoyer ou de transférer involontairement des logiciels malveillants et des emails non
sollicités.

Seuls les bounces authentiques parviennent au destinataire dans le trafic d'‘emails ; les
bounces en réponse 3 du spam avec de fausses adresses d'expeéditeur sont filtrés de maniere fiable.

Les pieces jointes indésirables peuvent étre rejetées ou placees en
quarantaine.

Les virus nouveaux et inconnus sont arrétés par le systeme d'alerte
rapide. Vade analyse en permanence les emails entrants sur des comptes dits "honeypot"” (adresses email dont
le seul but est de recevoir des spams) pour détecter les pieces jointes, les liens, les expéditeurs ou les contenus
inhabituels. La dérivation des signatures a partir de ces éléments est effectuée dans un temps de réaction le plus
court possible (en général <5 minutes).

Le nombre d'email normaux classés par erreur comme spam est inférieur a 0,00015.

GERER ET RESPECTER FACILEMENT LES POLITIQUES DE CONFORMITE

Les utilisateurs peuvent adapter leurs rapports de qua-
rantaine a leurs méthodes de travail et les programmer 3 des moments précis, voire plusieurs fois par jour.

Les messages électroniques en quarantaine peuvent étre délivrés du rapport de quaran-
taine d'un simple clic, qu'il s'agisse de spams présumeés ou de messages électroniques non solliciteés.

La grande majorité des emails non sollicités sont directement bloques.
Cela permet a l'utilisateur d'avoir un apergu rapide des emails actuellement en quarantaine.

Spam and Malware Protection ne laisse passer que les messages
valides, ce qui augmente considérablement la performance du serveur de messagerie du client.

www.hornetsecurity.com info@hornetsecurity.com
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